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ABSTRACT: 

Program data are wirelessly transmitted from a radio transmitter to a radio 
receiver and written into a data memory. The program data are 
supplemented by memory-region address data. Before writing in the 
program data, the contents of the memory regions addressed by the 
memory address data are tested. The program data are written into the 
memory by manual input of a confirmation command based on the test 
results. The data of a predetennined program segment are transmitted in a 
frame of several transmissions. The program data are in machine code. 



(19) 



(12) 



(43) Verfiffentlichungstag: 

09.04.1997 Patentblatt 1997/15 

(21) Anmeldenummer: 96115740.1 

(22) Anmeldetag: 01.10.1996 



Europaisches Patentamt 
Eur pean Patent Off ice 
Office eur p6en des brevets (11) EP 0 767 426 A1 

europAische patentanmeldung 

(51) IntCI.^: G06F 9/445 



(84) 


Benannte Vertragsstaaten: 


(72) Erfinder: 




DE FRGBITSE 


• Freitag, Peter, Dipi.-lng. 
80804 IVIOnchen (DE) 


(30) 


Prioritat: 05.10.1995 DE 19537145 


• Raaf, Bernhard, Dipl.-Phys. 






81479 IVIQnchen (DE) 


(71) 


Anmelder: SiEIVIENS AICTIENGESELLSCHAFT 
80333 MQnchen (DE) 



(54) Verfahren zur Programmierung eines Gerdtes 

(57) Die Eriindung betrifft ein Verfahren und eine 
Schaltungsanordnung zur Programmierung eines Cera- 
tes, wobei ein Funkemplangsteil vorgesehen ist 

EiiindungsgemdB werden Programmdaten von 
einer Funksende-Einrichtung zu dem Funkempfangsteil 
drahtlos ubertragen und die Programmdaten werden in 
einen Datenspeicher des Gerdtes eingeschrieben. Auf 
diese Weise lassen sich Software-Anderungen an dem 
Gerat in eirrlacher Weise durclifuhren. 
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Beschreibung 

Die Erfindung betrifft ein Verfahren und eine Schal- 
tungsanordnung zur Programmierung eines Gerates 
nach dem Oberbegriff des Anspruchs 1 und nach 
Anspruch 13. 

Bei programmgesteuerten Gerdten besteht das 
Problem, daB die Software beispielsweise nach Auslie- 
ferung an Kunden in den Gerdten gedndert werden soil 
Oder mu3. Beispielsweise ist die betreffende Software 
zum Zertpunkt der Auslieferung an den Kunden fehler- 
haft. Andererseits kann herstelterseltig vorgesehen 
sein» daB bestimnrte Leistungsmerkmale der Software 
erst zu spdteren Zeitpunkten freigegeben und damit 
dem Kunden zur VerfQgung gesteitt werden sollen. Die 
entsprechenden Eingriffe in die Gerdte kOnnen beim 
Kunden durch Personal des Herstellers vorgenommen 
werden; alternativ hierzu kOnnen die Gerdte z.B. zu 
Fachhdndlern transportiert werden, die die entspre- 
chenden Eingriffe vornehmen. Belde Alternatrven sind 
mit dem Nachteil vertxinden, daB ein erheblicher perso- 
neller Einsatz erforderlich ist. Bei der einen Alternative 
sind die Gerate auch noch zu transportieren. Ein weite- 
rer Nachteil besteht darin, daB zwischen dem Zeitpunkt, 
zu dem die Notwendlgkeii einer Software-Anderung 
erkannt wird und dem Zeitpunkt, zu dem diese Ande- 
rung erfolgt. ein erheblicher Zeitraum liegen kann. In 
diesem Zeitraum kann das Gerdt nicht nach der gedn- 
derten Software betrieben werden. 

Es sind Mobil-Telefone (u.a. S3. S4, S3 COM) der 
Firma Siemens AG bekannt, die mit einem sogenann- 
ten Short-Message-Service (SMS) ausgestattet sind. 
Dantit kdnnen kurze Nachrichten wie z.B. mit bis zu 160 
Zeichen bzw. mit bis zu 140 Bytes Qbertragen werden. 

Ausgehend von diesem Stand der Technik liegt der 
Erfindung die Aufgabe zugrunde. ein Verfahren und 
eine Schaltungsanordnung der eingangs genannten Art 
anzugeben, welche Software-Anderungen in Gerdten in 
einfacher Weise ermOglichen. 

Diese Aufgabe wird erfindungsgemaB durch ein 
Verfahren und durch eine Schaltungsanordnung gelOst. 
die in den Patentanspruchen definiert sind. 

Die Erfindung ist mrt einer Mehrzahi von Vorteilen 
verbunden. Die Software-Anderungen erfolgen prak- 
tisch ohne personellen Einsatz. Die Anderungen kOn- 
nen unmittelbar nach dem Zeitpunkt vorgenommen 
werden. zu dem die gednderte Software vorliegt. Die 
Gerdte sind im Hinblick auf die Software-Anderungen 
nicht zu transportieren; vielmehr kOnnen die Gerdte an 
ihrem Einsatzort bleiben. 

Die Erfindung wird nun anhand der Zeichnungen 
beschrieben. Es zeigt: 

Rg. 1 ein erfindungsgemdBes Gerdt und eine 
Funksende-Einrichtung; und 

Rg. 2 eine Anordnung eines erfindungsgemdBen 
Gerdts mit einer peripheren Einrichtung. 



In Fig. 1 ist eine Funksende-Einrichtung C mit einer 
Antenne TA sowie ein erfindungsgemaBes Gerat T1 mit 
einer Antenne RA. Das erfindungsgemaBe Gerat T1 
weisl ein Funkempfangsteil RR auf. Dieses Funkemp- 

5 fangsteil empfangt Nachrichteri, die von der Funks- 
ende-Einrichtung C (Funksendeteil RT) gesendet 
werden. Die Nachrichten beinhatten Informationen, die 
in dem Gerat T1 die Software-Anderungen t)ewirken. 
Insbesondere wird das im GSM-System bekannte 

10 Short-Message-Service (SMS) erfindungsgemdB fur 
die Realisierung der Software-Anderungen eingesetzt. 

Die zu dem Gerat T1 ubertragenen und von dem 
Funkempfangsteil RR empfangenen Nachrichten wer- 
den in einen Datenspeicher MEM des Gerats einge- 

75 schrieben. Die Qt^ertragenen Programmdaten sind 
insbesondere durch AdreBdaten erganzt, die Adressen 
von Speicherbereichen MC bzw. von einem Speicher- 
bereich MC des Datenspetchers MEM bezeichnen. 
Vor dem Einschreiben der Programmdaten wird der 

20 Inhalt der durch die Speicherbereich-AdreBdaten 
adressierten Speicherbereiche MC geprOft. Insbeson- 
dere wird geprOft, ob die Anderung (Update), die durch 
die ubertragenen Programmdaten vorgenommen wer- 
den soli, zur vorhandenen Software-Version paBt. Das 

25 Einschreiben der Obertragbaren Programmdaten in den 
Datenspeicher MEM erfolgt in Abhangigkeit des Pru- 
fungsergebntsses. 

Es kann erfindungsgemaB vorgesehen sein, daB 
das Einschreiben der Programmdaten erst nach einer 

30 manuellen Eingabe eines Bestatigungsbefehts in das 
Gerat erfolgt. Ein Bestatigungsbefehl ist beispielsweise 
Dber eine Taste K in das Gerat eingebbar, die beispiels- 
weise zu einer Tastatur KB gehdrt. 

Die Programmdaten eines vorgegebenen Pro- 

35 grammteils kOnnen im Rahmen einer Mehrzahi von 
Ubertragungen Qbertragen werden. Die Programmda- 
ten sind vorzugsweise in einer Maschinensprache bzw. 
in Assembler codiert, insbesondere wenn im Rahmen 
einer Obertragung nur vergleichsweise wenige Bytes 

40 Qbertragen werden kOnnen. 

Der Datenspeicher MEM kann frei programmiert}ar 
sein, wobei beliebige Programmteile, d.h. Code-StOcke. 
beliebig Qberschrieben werden kOnnen. 

Der Datenspeicher MEM kann beispielsweise auch 

45 ein sogenannter Rash-Speicher oder ein PROM-Spei- 
cher sein, d.h. ein Speicher, der nur in einer Richtung (1 
auf 0) programmiert werden kann. 

In diesem Fall wird der torrigierte Code und eine 
Zuordnungstabeile in einem freien Bereich des Spei- 

50 chers gespeichert. Ein Befehl in der Nahe des fehlerhaf- 
ten Codes wird so verandert. daB der ProgrammfluB zu 
einer Behandlungsroutine verzweigt. Dies ist beispiels- 
weise durch Programmierung eines ungOltigen. d.h. 
eines nicht definierten Prozessor-Kbmmandos oder 

55 durch Anderur^i einer Sprungadresse mittels der Qber- 
tragenen Programmanderungsdaten realisiert so daB 
ein Sprung zu dieser Sprungadresse ausgel(yst wird, 
unter welcher die Programmanderungsdaten einge- 
schrieben worden sind. 
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Es kann auch vorgesehen sein, daB vom Prozessor 
jede Programm^derung erkannt wird (z.B. anhand 
eines unguftigen Kbmmandos), so daB ausgelOst durch 
die Erkennung einer Programmanderung eine zentrale 
bzw. universelle Routine verwendet wird. Im Rahmen 
dieser Routine werden die zu Sndernden Programmda- 
ten durch die Obertragenen Programnxlaten ersetzt. 

Der Datenspeicher MEM des Gerdtes kann auch 
ein einmal programmlerfoarer Speicher sein, der eine 
bereichsweise Ldschung ermdglicht Dabei wird weiter- 
hin davon ausgegangen, daB ein Speicherberelch frei 
ist. In diesem Fall wird ein zu dndernder Dateninhatt 
eines Speicherfoereichs in einen freien Speicherbereich 
MCn kopiert Der Inhatt des fraen Speicherbereichs 
wird entsprechend dem Inhalt der zu dem Funkenip- 
fangsteil RR Obertragenen Programmanderungsdaten 
geandert. 

Der Inhaft des freien Speicherbereichs wird nach 
Anderung seines Inhatts in den Speicherbereich einge- 
schrieben, in dem der zu andernde InhaK ursprunglich 
abgespeichert war. Nach dem Einschreiben des gedn- 
derten Inhalts in den ursprOngiichen Speicherbereich 
wird der freie Speicherbereich gelOscht. 

Der Datenspeicher MEM kann ein nicht program- 
miert>arer ROM-Speicher oder ein im Gerdt nicht mehr 
programmierbares PROM-Flash sein. wobei zusdtzli- 
Che Schaltungskonriponenten vorgesehen sind, die 
AnschluBleitungen des Prozessors auf eine vorgege- 
bene Kombination von Zustandswerten auf diesen 
AnschluBleitungen uberwachen. Diese Schaltungskonv 
ponenten bilden eine sogenannte Break-Logik, die so 
programmiert ist. daB sie beim Erkennen einer vorgege- 
benen Kombination von Zustandswerten. welche eine 
bestimmte Stelle des gerade bearbeiteten Programms 
bezeichnen, in eine zentrale bzw. universelle Behand- 
lungsroutine verzweigt. Im Rahmen dieser Behand- 
lungsroutine wird auf einen separaten nichtflOchtigen 
Speicher, beispielsweise einen EEPROM zugegriffen. 
in welchem die Obertragenen Programmanderungsda- 
ten eingeschrieben worden sind. 

Der Datenspeicher MEM kann ein nicht progranrv 
miertarer ROM-Speicher sein, wobei keine zusdtzli- 
chen Schaltungskomponenten wie zuvor beschrieben 
vorhanden sind (keine Break-Logil^. Hierzu ist vorgese- 
hen. daB an vorher festgelegten Stellen im Programm 
mit Hilfe einer Tabelle (z.B. einer Hash-Table) bestimnnt 
wird. Ob eine Unterbrechung vorgenommen werden 
soli. Diese Tabelle wird durch ubertragene Programm- 
anderungsdaten verandert. Damit lassen sich Korrektu- 
ren an den vorab festgelegten Stellen vornehmen, 
wobei auf einen separaten nichtflOchtigen Speicher 
(z.B. EEPROM) zugegriffen wird, in welchen die Ober- 
tragenen Programmandeaingsdaten eingeschrieben 
wonden sind. 

Das erfindungsgemdBe Gerat weist ein Steuennrerk 
MP auf, dem ein Steuerungsprogramm zugeordnet ist. 
das das erfindungsgemaBe Verfahren definiert. Das 
Steuerwerk ist mit dem Funkempfangsteil RR isr\6 dem 
Datenspeicher MEM vert>unden. Dieser enthait gege- 



benenfalls adressierbare Speichert)ereiche MC, ... 
MCn. Weiterhin weist das Gerat T1 eine Tastatur KB mit 
Tasten K auf. mit denen Bestatigungsbefehle und son- 
stige Dateneingaben, beispielsweise auch Programm- 

5 anderungsdaten generiert werden kOnnen. 

Das Funkempfangsteil RR und das zu programmie- 
rende Gerat T1 bzw. TP kOnnen raumlich verbunden 
Oder auch rdumiich getrennt sein. Eine solche Anord- 
nung, be! der das Funkerrpfangsteil RR und das zu pro- 

10 grammierende Gerdt TP raumlich getrennt sind. ist in 
Fig. 2 schenrmtisch dargestellt. Gerdt T2 (z.B. Basissta- 
tion eines Schnurlostelefonsystems) mit dem Funkemp- 
fangsteil RR und das zu programmierende Gerat TP 
(z.B. Schnurlostelefon gegebenenfalls mit angeschlos- 

15 senem Laptop) kCnnen in an sich bekannter Weise 
drahtgetAjnden oder drahtlos. z.B. Ober Infrarot-Schnitt- 
steilen. miteinander verbunden sein. 

Das Funkempfangsteil RR ist insbesondere in 
einem tragbaren Fernmeldegerat und insbesondere in 

20 einem tragbaren Fernsprechendgerat angeordnei 

PatentansprQche 

1, Verfahren zur Programmierung eines Gerates (T), 
25 wobei ein Funkempfangsteil (RR) vorgesehen ist, 
dadurch gekennzeichnet, 

daB Programmdaten von einer Funksende-Ein- 
richtung (C) zu dem Funkempfangsteil (RR) 
30 drahtlos Obertragen werden. und 

daB die Programmdaten in einen Datenspei- 
cher (MEM) des Gerates (T) eingeschrieben 
werden. 

35 2. Verfahren nach Anspmch 1 . 
dadurch gekennzelchnet, 

daB die Programmdaten durch zugehOrige 
Speicherbereich-AdreBdaten erganzt sind. 

3. Verfahren nach einem der vorstehenden AnsprO- 
che, 

dadurch gekennzeichnet, 

daB vor dem Einschreiben der Programmdaten 
der Inhalt der durch die Speicherbereich- 
AdreBdaten adressierten Speicheibereiche 
(MC) geprOft wird. und daB das Einschreiben 
der Programmdaten in Abhangigkeit des PrO- 
fun^ergebnisses erfolgt. 

4. Verfahren nach einem der vorstehenden AnsprO- 
che, 

dadurch gekennzeichnet, 

daB das Einschtreiben nach manuelier Eingabe 
eines Bestatigungsbefehls in das Gerat (T) 
erfolgt. 
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5. Verfahren nach einem der vorstehenden AnsprQ- 
che, 

dadurch gekennzeichnet, 

daB Programmdaten eines vorgegebenen Pro- 
grammteils im Rahmen einer Mehrzahl von 
Gbertragungen ubertragen warden. 

6. Verfahren nach einem der vorstehenden AnsprQ- 
che. 

dadurch gekennzeichnet, 



daB aufgrund der Obertragenen Programmda- 
ten und/oder der Speicherbereich-AdreBdaten 
beim Ablauf des Programms ein Sprungbefehl 
zu einem Speicherbereich aktiviert wird, in wel- 
5 chem Qbertragene Programmdnderungsdaten 

und/oder durch Qbertragene Programmdnde- 
rungsdaten modrf izierte Programnxlaten abge- 
speichert sind. 

10 ia Schaltungsanordung zur OurchfQhrung des Verfah- 
rens nach einem der vorstehenden AnsprOche. 



daB die Progranrvndaten in einer Maschinen- 
sprache codiert sind. 

7. Verfahren nach einem der vorstehenden AnsprO- 
che, 

dadurch gekennzeichnet, 



75 



14. Schaltungsanordnungnach Anspruch 13. 
dadurch gekenrueichnet, 

daB das Funkempfangstetl (RR) und das zu 
programmierende Gerat (TP) rdumlidi 
getrennt sind. 



daB mindestens ein Teil des Datenspeichers 20 
(MEM), in welchen die Programnxlaten einge- 
schrieben sind. frei programmierbar 1st. 

8. Verfahren nach einem der AnsprOche 1 bis 7, 
dadurch gekennzeichnet, 25 

daB mindestens ein Teil des Datenspeichers 
(MEM), in welchen die Programmdaten einge- 
schrieben sind, nur einmal programmierbar ist 

30 

9. Verfahren nach einem der AnsprOche 1 bis 7, 
dadurch gekennzeichnet, 



15. Schaltungsanordnung nach Anspruch 14, 
dadurch gekennzeichnet, 

daB das Funkempfangsteil (RR) in einem trag- 
baren FernmekJegerat angeordnet ist. 

16. Schaltungsanordnung nach Anspruch U oder 15, 
dadurch gekennzeichnet, 

daB das zu programmierende Gerdt drahtge- 
bunden oder drahtlos mit dem Funkempfangs- 
teil (RR) verbunden ist. 



daB ein zu dndernder Dateninhalt eines Spei- 
cherbereichs in einen freien Speicherbereich 35 
(MCn) kopiert wird, und 

daB der Inhatt des freien Speicherbereichs ent- 
sprechend dem InhaH von zu dem Funkemp- 
fangsteil (RR) Obertragenen Programmander- 
ungsdaten gedndert wird. 40 

10. Verfahren nach Anspruch 9, 
dadurch gekennzeichnet, 

daB der Inhalt des freien Speicherbereichs 45 
nach And^ung seines Inhalts in den Speicher- 
bereich eingeschrieben wird, in dem der zu 
andernde Inhalt ursprOnglich at^espeichert 
war. 

50 

11. Verfahren nach Anspruch 10. 
dadurch gekennzeichnet. 



daB der freie Speicherbereich nach dem Ein- 
schreiben des geanderten Inhalts in den 55 
ursprQnglichen Speicherbereich geldscht wird. 

12. Verfahren nach einem der AnsprOche 1 bis 7, 
dadurch gekennzeichnet. 
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